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1 KIM

Mit dem Kommunikationsdienst KIM (Kommunikation im Medizinwesen) ist es fiir Praxen moglich,
medizinische Dokumente elektronisch und sicher Gber die Telematikinfrastruktur (TI) zu versenden
und zu empfangen. KIM verbindet erstmalig Nutzer im Gesundheitswesen Uber Einrichtungs-,
System- und Sektorengrenzen hinweg. Mit KIM kdnnen alle TI-Teilnehmer miteinander
kommunizieren. Hierzu zihlen beispielsweise Arzte, Zahnirzte, Psychotherapeuten und Apotheker in
medizinischen Einrichtungen wie Praxen, Versorgungszentren, Apotheken und Krankenhauser. Aber
auch die offiziellen Interessensvertretungen der benannten Berufsgruppen, wie KBV/KVen,
KZBV/KZVen, GKV-SV/Kassen, ABDA und DKG.

Die Vorteile von KIM:

Vertraulichkeit der Nachrichten: Sensible Daten kénnen immer nur von demjenigen gelesen werden,
fiir den sie gedacht sind. Kartenbasierte Verschliisselung macht ein unberechtigtes Mitlesen
nachweislich unmaoglich.

Falschungssicher: Niemand kann KIM-Nachrichten unbemerkt verfalschen und manipulieren.
Adressaten erkennen immer, ob sie die E-Mail so erhalten haben, wie sie der Absender auch
verschickt hat.

Gepriifte Identitat: Empfanger einer Nachricht kbnnen immer sicher sein: Wer als Absender
draufsteht, ist auch der Absender der Nachricht. Denn die Identitdten der Kommunikationspartner
werden vor der Anlage im Adressbuch zweifelsfrei gepriift.

Schnelle Auffindbarkeit: Alle KIM-Teilnehmer sind im zentralen Adressbuch auffindbar. Es entfallt ein
umstandliches Suchen von E-Mail-Adressen.

Abrechenbarkeit: KIM ist das sichere Ubermittlungsverfahren nach § 291b Abs. 1e SGB V und
dadurch die Basis fiir eine mogliche Vergiitung.

2 Voraussetzungen
2.1 TI-Zugang

Grundlage fur KIM ist ein Anschluss an die Telematikinfrastruktur mit dem sogenannten E-Health-
Konnektor. Dieser unterstitzt neben dem Versichertenstammdatenmanagement (VSDM) auch
medizinische Anwendungen wie den elektronischen Medikationsplan (eMP) und das
Notfalldatenmanagement (NFDM). Praxen, welche bereits an die Tl angebunden sind, benétigen ein
Konnektor-Update: damit wird ihr vorhandenes Gerat zum E-Health-Konnektor, welcher zusatzlich
die qualifizierte elektronische Signatur unterstitzt. Erste Hersteller haben ihre Updates Mitte 2020
zur Verfigung gestellt. Wenden Sie sich flr weitere Informationen bitte an ihren PVS-Hersteller oder
IT-Dienstleister.

2.2 KIM Anmeldung/ Registrierung und Installation des KIM-Clientmodules

Es wird ein Vertrag mit einem von der gematik zugelassenen KIM-Anbieter benétigt, welcher Ihnen
das KIM-Clientmodul und ein KIM-Postfach zur Verfligung stellt. Nach erfolgter Anmeldung wird das
KIM-Clientmodul in Ihrer Einrichtung installiert und konfiguriert und Sie erhalten eine spezielle E-
Mail-Adresse fiir den Kommunikationsdienst KIM. Folgen Sie dazu bitte den Anweisungen lhres KIM-
Anbieters.


https://www.gematik.de/glossar/begriffe/nutzer/344/
https://www.gematik.de/glossar/begriffe/telematikinfrastruktur/344/
https://www.gematik.de/glossar/begriffe/krankenversicherung-gesetzliche/344/
https://www.gematik.de/glossar/begriffe/serviceverantwortlicher/344/

2.3 Kartenterminal und Kryptographiekarten

Damit KIM zum Einsatz kommen kann, bendtigen medizinische Einrichtungen einen E-Health-
Konnektor, ein Kartenterminal, einen Praxis-/Institutionsausweis (SMC-B) und gegebenenfalls einen
Heilberufsausweis (HBA) mindestens der Generation 2.0 fir die qualifizierte elektronische Signatur
beim Versand etwa von eArztbriefen oder eAU’s. Liegt ein Heilberufsausweis noch nicht vor, sollte
dieser schnellstmoglich bei der jeweiligen Standesorganisation beantragt werden.

2.4 Systemvoraussetzungen

e Betriebssystem
o Windows 7 SP1 oder héher (empfohlen Windows 10)
o Windows Server 2008 R2 oder hoher (empfohlen Windows Server 2016)
e Es werden folgende freigeschalteten Ports fiir die Kommunikation mit dem TI-Konnektor
bzw. dem KIM-Clientmodul benétigt:
o POP3: Port 995 (TLS)
o SMTP: Port 465 (TLS)
o LDAP: Port636

2.5 |Installation der GMC PaDok Version

Die Funktionalitat ,,Kommunikation tGber KIM“ wird lhnen ab der GMC PaDok Version 4.4.6.0 zur
Verfligung gestellt. Bitte installieren Sie diese oder eine héhere Programmversion bzw. spielen Sie
das Update fiir ein vorhandenes GMC PaDok ein.

3 Konfiguration eines KIM-Kontos im GMC PaDok

3.1 TI-Konfiguration

Zur Kommunikation mit den Kryptokarten SMC-B (Einrichtungskarte) und/oder HBA
(Heilberufsausweis) muss GMC PaDok den Konnektor und die Kartenterminals erreichen, in welchen
die bendtigten Karten stecken. Wenn Sie diesen TI-Aufrufkontext im GMC PaDok bisher noch nicht
fiir das Einlesen von Versichertenkarten (VSDM) konfiguriert haben, so missen Sie dies fir die
Nutzung der KIM-Funktionalitdt im GMC PaDok jetzt tun. Offnen Sie dazu bitte den
Konfigurationsdialog im Men( unter Extras/Optionen/Telematikinfrastruktur (T1) / Kartenleser.


https://www.gematik.de/glossar/begriffe/konnektor/44/
https://www.gematik.de/glossar/begriffe/kartenterminal/44/
https://www.gematik.de/glossar/begriffe/security-module-card-typ-b/44/
https://www.gematik.de/glossar/begriffe/heilberufsausweis/44/
https://www.gematik.de/glossar/begriffe/heilberufsausweis/44/
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Optionen x
Datenverzeichnis Benutzerkonten Lizenzvernaltung Assistenten Nachrichtentypen
Kv-Connect Telematikinfrastruktur (T1) / Kartenleser Erweiterte Optionen Updateserver
TI-Unterstitzung

&5 e TI-Unterstitzung wurde nicht akiiviert:
“3 Konnektor: unbekannt
Konnektor-Adresse:
Event-Empfangsadresse: <auto>
TLS-Verbindung erforderlich:  unbekannt
Verbindungstyp: Keine Verschiiisselung
TI-Kontext
Clientsystem-ID:
Mandant-ID:
Arbeitsplatz-1D:
VSDM-Konfiguration
Online-Priifung:
Kartenterminal:
Verbindungsstatus
Ti-Konnektor: @ Hicht verbunden!
TI-Events: @ HNicht verfiigar!
TIVPN: @ offiine!
SIS (Sicheres Internet): Q Offine!
FLT Konfigureren... |+
CT-API-Kartenterminal (Mobil, USB)
%S Das CT-API-Kartenterminal ist nicht erreichbar (CT_ERR_NOQ_DLL)!
CT-API-Treber: C:\Program Files (x85)\Ingenico Healthcare\ORGA_6000YT....\CTORG32.dl
Gerétetyp: urbekarnt
Port: 5, Kartenslot: 1
Verbindungsstatus: @ Nicht verbunden!
[} Konfigurieren... |+
oK. Abbrechen  Ubernehmen
Telematikinfrastruktur (Tl) konfigurieren by

Allgemein (Konnektor, ¥SOM)  Elektronische Signatur (QES)  Erweitert

hittps:/[192. 168.0.243: 443

Verbindungstyp:

Keine Verschiisselung

\

Ti-Aufrufkontext

Z
N\
Clientsystem-ID: \ cientsystem 1 |
Mandant-ID: [ mandant1 |
er-ID: | B384 183A-955D4124-9 10D-C54150036A34 |
Arbeitsplatz-ID: \ workplace 1 |
[ ySDM-Unterstistzung aktivieren
Niemals -

% Online-Prifung:

Bevorzugtes
K \ | &
[ Benachrichtigung beim Einstecken von Versichertenkarten
[ versichertenkarte nach erfolgreichem Einlesen auswerfen
Verwaltung
< Karten-PINg
I e,
(3 Verbindungstest... Abbrechen Obernehmen

Bei Neueinrichtung der TI-Funktionalitdt werden
alle Pflichtfelder rot markiert. Gehen Sie auf
,Konfigurieren®.

(1) Der folgende Eingabedialog 6ffnet sich,
aktivieren Sie hier als erstes die Tl-Unterstitzung
fir GMC PaDok.

(2) Geben Sie dann bitte die IP-Adresse
einschlieRlich Protokoll und Port unter der der TI-
Konnektor im Netzwerk erreichbar ist und den
Verbindungstyp der Verbindung zum Tl-Konnektor
lhrer Praxis an.

(3) Nun miussen Sie noch den TlI-Aufrufkontext,
welcher sich aus der Clientsystem-ID, der
Mandant-ID und der Arbeitsplatz-ID
zusammensetzt konfigurieren. Diese Daten
entnehmen Sie bitte aus der TI-
Konnektorkonfiguration oder der TI-Konfiguration
Ihres Praxisverwaltungssystems.

(4) Um die Korrektheit der angegebenen Daten
zu Uberpriifen, konnen Sie einen Verbindungstest
zum TI-Konnektor durchfiihren.



Konnektorinformation x
o Der Verbi zum TI-Konnektor war erfolgreich!
Konnektor ~
Produkttyp Konnektor
Produkttyp-Version 360
Produktname KoCoBox MED+
Produktcode kocobox
Hersteller-1D KOCOC
Herstellername KoCo Connector
Hardware-Version 200
Firmware-Version 2324
Dienste
AMTSService
Version 100
Endpunkt http://192 168.0.249:80/service/fm/amts/amtsservice
AuthSignatureService
Version 7.40
Endpunkt http://192.168.0.249:80/service/authsignatureservice
CardService
Version 812
Endpunkt http://192.168.0.249:80/service/cardservice
CardService
Version 811
Endpunkt http;//192.168.0.249:80/service/cardservice
CardService
Version 8.1.0
Endpunkt http;//192.168.0.249:80/service/cardservice
CardTerminalService
Version 110
Endpunkt http:;//192.168.0.249:80/service/cardterminalservice
CertificateService
Version 6.0.0
Endpunkt hitp:;//192.168.0.249:80/service/certificateservice W
DPEService
Optionen X
Datenverzeichnis Benutzerkonten Lizenzverwaltung Assistentzn Nachrichtentypen
Kv-Con Telematikinfrastruktur (TT) / Kartenleser Eelerte Ontionen server

-Unterstiitzung

Der TI-Konnektor ist erreichbarl

Konnektor: KoCoBox MED+, Version 3.6.0

Konnektor-Adresse: https://192.168.0,243:443

EventEmpfangsadresse: cetp:ff192.168.0,219:58224

TLS-Verbindung erforderiich:  nein

Verbindungstyp: Keine Verschliisselung
TI-Kontext

Clientsystem-ID: dientsystem1

Mandant-ID: mandantl

Arbeitsplatz-1D: workplace 1

'VSDM-Konfiguration
Online-Priffung:

Kartenterminal;

Verbindungsstatus
TI-Konnektor: @ Verbunden
TI-Events: @ Verfiighar
TI-VPN: & Online
SIS (Sicheres Internet): @ offiine!

J

[ Konfigurieren... |+

CT-API-Kartenterminal (Mobil, USB)

Das CT-API-Kartenterminal ist nicht erreichbar (CT_ERR_NO_DLL)!
CT-API-Trelber:

Gertetyp: unbekannt

Port: 5, Kartensiot: 1
Verbindungsstatus: @ Nicht verbunden!
[ Konfigurieren... |+

C:\Program Files (x86)\Ingenico Healthcare\ORGA_6000\T...\CTORG32.dI

oK. Abbrechen

Ubernehmen

Ist die TI-Konfiguration korrekt und der TI-
Konnektor im Netzwerk erreichbar, so erhalten
Sie eine Erfolgsmeldung.

Bestatigen Sie diese mit ,,OK” und Gibernehmen
Sie die Konfiguration.

Auf der Optionsseite zur TI-Unterstitzung wird
Ihnen nun der Verbindungsstatus zum TI-
Konnektor, der TI-Aufrufkontext und die
verfligbaren TI-Dienste angezeigt.

Der blau markierte Bereich ist fiir KIM nicht
relevant. Hier kdnnen Sie ein evtl. noch in der
Praxis vorhandenes per USB angeschlossenes CT-
API Kartenterminal bzw. ein mobiles TI-
Kartenterminal konfigurieren.



3.2 Konfiguration des KIM-Accounts

Die von Ihnen bei Ihrem KIM-Anbieter registrierte KIM-Mail-Adresse fiir lhr KIM-Postfach miissen Sie
nun mit einem GMC-PaDok Benutzerkonto verknipfen, um KIM-Nachrichten bzw. eArztbriefe mit
GMC PaDok versenden bzw. empfangen zu kdnnen. Falls Sie eine KIM-Mailadresse fiir die Praxis und
weitere personliche Arzt-Mailadressen registriert haben, so ordnen Sie die KIM-Mailadresse fiir die
Praxis dem Praxiskonto in GMC PaDok zu und die Arzt-Mailadressen den entsprechenden Arztkonten.

[l Benutzerkonte <Dr. med. Hans Topp-Glacklich> X

Melden Sie sich dazu mit dem entsprechenden
Benutzerkonto am GMC PaDok an und gehen im Menii
Extras/Nutzereinstellungen auf den Reiter ,KIM-
Konto“. Es 6ffnet sich dieser Eingabedialog.

Allgemein  E-MailKonto  KIM-onto  Ky-Connect-Konto  Signaturkarten

Kontoinformationen

Dr. med. Hans Topp-Gliddich

KIMAMail-Adresse: | |

8 Anzeigename:

Kennwort: [ |

[ Dieses Kento beim Senden und Empfangen einbeziehen
Kryptographiekarte (SMC-B oder HBA): TF Karte auswahlen...

Kartentyp:
Kartennummer: Keine Kryptographiekarte ausgewhit!

Karteninhaber:

KIM-Clientmodul

Yoo 4 Hostname:

POP3-Port: 995
SMTP-Port:
Zeitiberschreitung: Sekunden

KIM-Fachdienst

;i‘% POP3-Endpunkt:

SMTP-Endpunkt:

| Port: 335 |

| Port: [4e5 |

5t verbindungstest...

TI-Konfiguration
——  Der TI-Konnektor ist erreichbar (KoCoBox MED+, Version 3.6.0).
=
-1 ;
[£ TI+enfiguration...

Abbrechen | | Ubernehmen

L5} Benutzerkonto <Dr. med. Hans Topp-Glicklich> X

Der Anzeigename fiir das KIM-Konto wird aus den
Nutzereinstellungen schon vorbelegt, kann aber von

Allgemein E-Mail«onto KIMKonto  ky-Connect-Konto ~ Signaturkarten

Anzeigename:
KIM-Mail-Adresse:

Kennwort:

[ Dr. med. Hans Topp-Glickich

|
[ uwo.smch @akauinet.kim. telematik-test |
|

[#] Dieses Konto beim Senden und Empfangen einbeziehen

Kryptographiekarte (SMC-B oder HBA):

Kartentyp:

“F Karte auswahlen...

Kar
Karteninhaber:

KIM-Clientmodul
A .  Hostname:
POP3-Port:

SMTP-Port:

Zeitiberschreitung:

KIM-Fachdienst

ﬂ POP3-Endpunkt:

SMTP-Endpunkt:

TI-Konfiguration

Keine Kr

5

Sekunden

| port: [s95 ]

| port: [485 |

[ Verbindungstest...

Der TI-Konnektor ist erreichbar (KoCoBox MED+, Version 3.6.0).

£} Tonfiguration...

oK Abbrechen Ubernehmen

Ihnen gedandert werden. Geben Sie hier bitte lhre KIM-
Mailadresse und Ihr Kennwort ein.

Gehen Sie dann auf ,Karte auswahlen”.



Bitte wahlen Sie die zu ver P
Die Anzeige aktualisiert sich automatisch, sobald Karten gesteckt bzw. entfernt werden.

1. SMC-B- oder HBA-Kartenslot auswahlen m} X

de Kryp

graphiekarte (SMC-B oder HBA) aus.

[t
o
£}

TeHT

oo
oo

[l
=l

£

|

e
B oo

ORGA6100-014000000055D2 %
1D: CT_ID_DDO7, Typ: ORGAG10D, lckales Terminal

@ leer
- @ leer

1 ORGA6100-014100000084ED

1D: CT_ID_D0D3, Typ: ORGAG10D, lckales Terminal

B

SMC-B - Zahnarztpraxis Gisela Grifin MarkschieBTEST-ONLY
Kartennummer  80276883110000102950
Gltig bis 17.03.2024

@

leer

[] Alle verfiigbaren Kartenslots anzeigen.

Abbrechen

allgemein  E-Mail#onto  KIMKonto  Ky-Conmect-Konto  Signaturkarten

Kontoinformationen

87

Anzeigename: ‘ Praxis Dr, med, Hans Topp-Glickich |

KIM-Mail-Adresse: ‘ uwo.smchb@akquinet.kim, telematik-test |

Kennwort: [seseenes |

Dieses Konto beim Senden und Empfangen einbeziehen

Kryptographiekarte (SMC-B oder HBA): -? Karte auswahlen...

Kartentyp: Einrichtungskarte (SMC-B)
Kartennummer: 80276883110000102950
Karteninhaber: Zahnarztpraxis Gisela Grafin MarkschieBTEST-ONLY

ﬁMCI\Enhﬂndul
Va! .. Hostname:

1)

[192.158.0.52
POP3-Port:
SMTP-Port:
Zeitiiberschreitung: Sekunden
KIM-Fachdienst
;i% POP3-Endpunkt: ‘ma\\‘akquinet‘kim.helemaﬁk—test ‘ Port: |995 |
SMTP-Endpunkt: ‘ma\\‘akqulnat‘klm.belamahk-test ‘ Port: |465 |
K [ verbindungstest... /
TI-Konfiguration

Der TI-Kennektor ist erreichbar (KoCoBox MED+, Version 3.6.0).

[} TKonfiguration...

oK Abbrechen Ubernehmen

o Der Verbindungstest war erfolgreich!

Wahlen Sie im sich daraufhin 6ffnenden
Kartenauswahldialog die TI-Kryptokarte aus, auf
welche Sie die KIM-Mailadresse bei lhrem KIM-
Anbieter registriert haben. Dies kann eine SMC-B
(Einrichtungskarte) oder ein HBA
(Heilberufsausweis) sein. Diese Kryptokarte wird
insbesondere zur Entschliisselung von
empfangenen KIM-Nachrichten bendétigt.
Bestdtigen Sie Ihre Auswahl mit ,OK“.

Als letztes missen Sie noch angeben, unter
welchem Hostnamen bzw. unter welcher IP-
Adresse das KIM-Clientmodul sowie unter
welchem Hostnamen der KIM-Fachdienst in lhrem
Netzwerk erreichbar ist. Fragen Sie dazu ggf. lhren
KIM-Anbieter.

Zum Test Ihrer Eingaben gehen Sie bitte auf
,Verbindungstest”.

Ist die Verbindung zum KIM-Clientmodul und zum
Fachdienst moglich, so erhalten Sie eine
Erfolgsmeldung.

Sie kdnnen lhr KIM-Mailkonto nun zum Versenden
und Empfangen von KIM-Nachrichten nutzen!

OK



4 Kryptokartenverwaltung

Zur Verwaltung der TI-Kryptokarten (eGK, SMC-B bzw. HBA) gibt es in GMC PaDok eine

Kartenverwaltung, mit deren Hilfe Sie:

- den aktuellen PIN-Status der Karten-PINs abfragen kénnen
- Transport-PINs durch individuelle Karten-PINs ersetzen kénnen
- gesperrte PINs mit Hilfe der zugehorigen PUK entsperren kénnen

sowie

- bestehende Karten-PINs durch neue PINs ersetzen kdnnen.

Die Funktion , Transport-PINs durch individuelle Karten-PINs ersetzen” missen Sie z.B. durchfihren,
wenn Sie ihren neuen HBA vom Kartenanbieter erhalten haben, bevor Sie diesen verwenden kénnen.

Telematikinfrastruktur (TI) kenfigurieren

Allgemein (connektor, VSDM)  Elektronische Signatur (QES)  Erweitert

[T Dnterstiitzung aktvieren |

Konnektoradresse:

= [ https:f/192.168.0.249:443

Verbindungstyp: | Keine Verschlisselung

TI-Aufrufkontext

Clientsystem-ID: ‘ dientsystem1

Mandant-ID: [ mandant1

User-ID: ‘EEBA1&BA&SSDMZM1DDC541SDD35A34

Arbeitsplatz ID: [ workplace 1

[ ysDM-Unterstiitzung aktiviersn

B,  Orinerrifung:

=

Niemals ~

Bevorzugtes
Kartenterminal: ‘

[ Benachrichtigung beim Einstecken von Versichertenkarten
[Versichertenkarte nach erfolgreichem Einlesen auswerfen

4L | #2 Kartenverwaltung...

Abbrechen

5 Verbindungstest...

B

Kartendaten

®

Bitte wihlen Sie die zu verwaltenden Karte aus.
Kartennummer

Karteninhaber

Herausgeber

Giiltig seit

Giiltig bis

PIN-Verwaltung
Karten-PIN
Status: Unbekannt

PIN verifizieren PIN dndemn

Q Karte auswahlen...

Um zur Kryptokartenverwaltung zu gelangen, 6ffnen
Sie bitte die TI-Konfiguration im Men( unter
Extras/Optionen/Telematikinfrastruktur (T1) /
Kartenleser. Gehen Sie dort bitte auf
»Konfigurieren” und im sich 6ffnenden
Konfigurationsdialog klicken Sie bitte auf den Button
»Kartenverwaltung”.

Sie werden aufgefordert, die zu
verwaltenden TI-Kryptokarte
auszuwahlen.



- @ leer

5l ORGAG6100-014100000084ED

oo
Ba

war D0 CT_ID_0005, Typ: ORGAG100, lokales Terminal

ﬁ

— eGK - Prof. Dr. Thorsten 5. A. HoffmannTEST-ONLY
]| Versicherten-ID 3 17
Giiltig bis 5

. SMC-B - Zahnarztpraxis Gisela Grafin MarkschieBTEST-ONLY
- @ Kartennummer 1101 02950
Giltig bis

- @ leer

[] Alle verfiigbaren Kartenslots anzeigen. Abbrechen
| Kartendaten
HHE Einrichtungskarte (SMC-B) Q Karte auswahlen...

Kartennummer  80276883110000102930

Karteninhaber Zahnarztpraxis Gisela Grafin MarkschieBTEST-ONLY
Herausgeber GEM.SMCE-CA24 TEST-ONLY

Giiltig seit 18.03.2019

Giiltig bis 17.03.2024

PIN-Verwattung
Karten-PIN

Status: (@) Verifiziert

Die PIN wurde erfolgreich verifiziert und kann verwendet werden.
» Klicken Sie auf die Schaltflache 'PIN verifizieren’, um die Verifikation ermneut durchzufihren.
» Klicken Sie auf die Schaltflache 'PIN andem’, um die bestehende PIN durch eine neue PIN zu ersetzen.

PIN verifizieren PIMN &ndemn

‘ aus.
- @ leer

4 eBK., SMC-B- ader HBA-Kartenslot auswahlen o x | Es offnet sich der Kartenauswahldialog, welcher

Bitte wahlen Sie die zu verwaltende Karte (GK, SMC-B oder HBA) aus. alle verfligbaren Kryptokarten, welche in den von
Die Anzeige aktualisiert sich automatisch, sobald Karten gesteckt bzw. entfernt werden. . . N
i ’ Ihrem Arbeitsplatz erreichbaren Kartenterminals
ORGA6100-014000000055D2 1
U 1D: CTID_0007, Typ: ORGAG100, lokales Terminal SteCken' anzeigt.
— eGK - Prof. Dr. Fil.-m Grff I!étherTEST-GNLY
] Versicherten-D X1OTA 0 Wabhlen Sie nun die entsprechende Kryptokarte
ultig bis 04,

Es werden Ihnen im oberen Bereich die
Informationen wie Kartennummer (ICCSN),
Karteninhaber, Kartenherausgeber sowie
Gultigkeitsdaten angezeigt. Im unteren
Bereich werden Ihnen die PIN-
Statusinformationen der Karte angezeigt
und die vom PIN-Status abhangigen
Funktionen zur Verfligung gestellt.

Ist wie hier im Beispiel der PIN-Status der
Karten-PIN der SMC-B verifiziert, so kdnnen
Sie die PIN erneut verifizieren oder die
Karten-PIN andern.



4.1 Anderung der PIN einer Kryptokarte

i eGK-, SMC-B- oder HBA-Kartenslot auswahlen O x

Bitte wahlen Sie die zu verwaltende Karte (eGK. SMC-B oder HBA) aus.
Die Anzeige aktualisiert sich automatisch, sobald Karten gesteckt bzw. entfernt werden.

[55] Terminal tnicht lokal
;
o ID: T-N-LOC, Typ: Vlerm, entferntes Terminal

leer

@ leer

Terminal 1
T

ID: T1, Typ: VTerm, lokales Terminal

7 SMC-B - Test Praxis pin-not-unlocked
aﬁ Kartennummer  80276991110000000018
Giltig bis 01.08.2021

- @ leer
@ leer

Kartennummer  80275991110000000018
Karteninhaber  Test Praxis pin-not-unlocked
Herausgeber C.EHEX.HUMAN-CA1 TEST-ONLY
Giiltig seit 08.12.2020

Gilltig bis 01.08.2021

PIN-Verwaltung

Karten-PIN
Status: ([} Nicht verifiziert

Die PIN wurde noch nicht verifiziert.,
« Klicken Sie auf die Schaltfliche 'PIN verifizieren’, um die Verifikation durchzufihren
- Klicken Sie auf die Schaltfliche ‘PIN andern’, um die bestehende PIN durch eine neue PIN zu zu ersetzen,

PIN verifizieren PIN andem

O Alle verfiigbaren Kartenslots anzeigen. Abbrechen
[E Kartenverwaltung X
Kartendaten
Egﬁ Einrichtungskarte (SMC-8)

I."_"‘.‘ Sie sind im Begriff, die SMC-B Karten-PIN der folgenden Karte zu dndern!

a = Kartentyp Einrichtungskarte (SMC-B)
= Kartenhalter Test Praxis pin-not-unlocked
= Seriennummer 80276991110000000018
= Karte giltig bis 01.08.2021

Zum Fortfahren klicken Sie bitte auf OK und beachten Sie die Anzeige
Ihres Kartenterminals.

Geben Sie zuerst die alte PIN am Kartenterminal ein und vergeben Sie
anschliefend eine neue SMC-B Karten-PIN durch zweimalige Eingabe
und notieren Sie sich diese.

Die vergegebene PIN wird immer dann zur Freischaltung der Karte benétigt,

wenn der Kennektor bzw. der Kartenleser vom Stromnetz getrennt waren
oder die Karte neu eingelegt wurde,

Abbrechen

SMC-B Karten-PIN sndern x

SMC-PIN Status bt

Die SMC-B Karten-PIN wurde erfolgreich gedndert.

Offnen Sie bitte die Kartenverwaltung wie oben
beschrieben und wahlen Sie die Karte aus, deren PIN
Sie dndern wollen.

Es werden lhnen im sich 6ffnenden Dialog im oberen
Bereich die Informationen wie Kartennummer
(ICCSN), Karteninhaber, Kartenherausgeber sowie
Gultigkeitsdaten angezeigt. Im unteren Bereich
werden Ihnen die PIN-Statusinformationen der Karte
angezeigt und die vom PIN-Status abhangigen
Funktionen zur Verfligung gestellt.

Klicken Sie hier auf ,,PIN dndern“.

Es wird lhnen ein Hinweis zum weiteren Ablauf
angezeigt. Im Folgenden missen Sie die Anzeige lhres
Kartenterminals beachten. Sie werden dazu
aufgefordert zuerst lhre alte PIN einzugeben und
danach eine neue PIN durch zweimalige Eingabe zu
vergeben.

Bitte notieren Sie die neu vergebene PIN und
verwahren Sie diese sicher.

Sie erhalten eine Erfolgsmeldung, wenn die PIN
erfolgreich gedndert wurde.



4.2 Ersetzen der Transport-PIN einer transportgeschitzten Kryptokarte

1. €GK-, SMC-B- oder HBA-Kartenslot auswahlen [m] *

Bitte wahlen Sie die zu verwaltende Karte (eGK. SMC-B oder HBA) aus.
Die Anzeige aktualisiert sich automatisch, sobald Karten gesteckt bzw. entfernt werden.

[5egf] Terminal (nicht lokal}
.
1D T-N-LOC, Typ: VTerm, entferntes Terminal

= 4@ leer
@ leer

u Terminal 1
10 T1, Typ: VTerm, lokales Terminal

= SMC-B - Test Praxis transport-pin
Aﬁ% Kartennummer  80276991110000000000
Giltig bis

@ leer
- @ leer

17.10.2021

[ Alle verfiigbaren Kartenslots anzeigen.

Abbrechen

[E Kartenverwaltung
Kartendaten

H Einrichtungskarte (SMC-B)

gl Kartennummer  80276991110000000000
Karteninhaber  Test Praxis transport-pin
Herausgeber  C.EHEXHUMAN-CA1 TEST-ONLY
Giltig seit 08.12.2020
Giltig bis 17102021

Q Karte auswahlen..

PIN-Verwaftung
Karten-PIN
Status: () Transportgeschiitzt!

Die PIN ist noch transportgeschutzt!
Sie mussen zuerst eine eigene PIN vergeben, bevor Sie die Karte nutzen konnen.
« Klicken Sie auf die Schaftfliche ‘PIN entsperren’, um die Transport-PIN durch sine igene PIN zu ersetzen

PIN entsperren

Die SMC-B Karten-PIN der vorliegenden Karte ist noch transportgeschitzt!
l . Sie mussen zuerst eine neue PIN vergeben, um diese Karte nutzen zu kénnen,

= Kartentyp

= Kartenhalter

= Seriennummer
= Karte giiltig bis

Einrichtungskarte (SMC-B)
Test Praxis transport-pin
80276991110000000000
17.10.2021

Zurmn Fortfahren klicken Sie bitte auf OK und beachten Sie die Anzeige [hres
Kartenterminals.

Geben Sie zuerst die Transport-PIN am Kartenterminal ein und vergeben Sie
anschliefend eine neue SMC-B Karten-PIN durch zweimalige Eingabe und
notieren Sie sich diese.

Die vergegebene PIN wird immer dann zur Freischaltung der Karte bendtigt,
wenn der Konnektor bzw. der Kartenleser vomn Stremnetz getrennt waren
oder die Karte neu eingelegt wurde.

Abbrechen

Transportgeschitzte SMC-B Karten-PIN! X

Offnen Sie bitte die Kartenverwaltung wie oben
beschrieben und wéhlen Sie die Karte aus, deren
Transport-PIN Sie durch die richtige PIN ersetzen
wollen.

Es werden lhnen im sich 6ffnenden Dialog im oberen
Bereich die Informationen wie Kartennummer
(ICCSN), Karteninhaber, Kartenherausgeber sowie
Gultigkeitsdaten angezeigt. Im unteren Bereich
werden Ihnen die PIN-Statusinformationen der Karte
angezeigt und die vom PIN-Status abhéngigen
Funktionen zur Verfligung gestellt.

Im Fall einer transportgeschiitzten Karte haben Sie
nur die Moglichkeit, durch ,,PIN entsperren” die
Transport-PIN durch eine selbst vergebene PIN zu
ersetzen.

Es wird lhnen ein Hinweis zum weiteren Ablauf
angezeigt. Im Folgenden missen Sie die Anzeige
Ihres Kartenterminals beachten. Sie werden dazu
aufgefordert zuerst die Transport-PIN einzugeben
und danach eine neue PIN durch zweimalige Eingabe
zu vergeben.

Bitte notieren Sie die neu vergebene PIN und
verwahren Sie diese sicher.



SMC-B Karten-PIN eingeben X

Fiir die Freischaltung der Sicherheitsfunktionen wird die SMC-B Karten-PIN
der folgenden Karte benatigt:

= Kartentyp Einrichtungskarte (SMC-B)
= Kartenhalter Test Praxis transport-pin

= Seriennummer 80276991110000000000

= Karte giltig bis 17.10.2021

Bitte schalten Sie jetzt die Karte frei, indem Sie die SMC-B Karten-PIN am
Kartenterminal eingeben, sobald Sie hier mit OK bestitigt haben.

Verbleibende Eingabeversuche: 3

Abbrechen

SMC-PIN Status x

Die SMC-B Karten-PIM wurde erfolgreich entsperrt und verifiziert.

Danach werden Sie ggf. nochmals
aufgefordert, lhre PIN zur Freischaltung der
Sicherheitsfunktionen der Karte am
Kartenterminal einzugeben.

Sie erhalten eine Erfolgsmeldung, wenn die
PIN erfolgreich gedndert wurde.

Bei einem transportgeschitzten HBA miissen Sie die Transport-PIN sowohl fiir die Karten-PIN als
auch fur die Signatur-PIN durch jeweils eine eigene PIN ersetzen.

B
Kartendaten
& Heilberufsausweis (HBA)
GO ortennummer  20276323110000026155
| Karteninhaber D, Dieter Meyer
Herausgeber C.EHEX.HUMAN-CA1 TEST-ONLY
Gultig seit 08.12.2020
| Giiltig bis 31122048

PIN-Verwaltung
Karten-PIN
Status: ) Transportgeschiitzt!
Die PIN ist noch transportgeschitzt!

Sie miissen zuerst eine eigene PIN vergeben, bevor Sie die Karte nutzen kénnen.
+ Klicken Sie auf die Schaltflache 'PIN entsperren’, um die Transport-PIN durch eine eigene PIN zu ersetzen.

PIN entsperren

Signatur-PIN
Status: () Transportgeschiitzt!
Die PIN ist noch transportgeschitzt!

Sie miissen zuerst eine eigene PIN vergeben, bevor Sie die Karte nutzen kénnen
+ Klicken Sie auf die Schaltflsche 'PIN entsperren’, um die Transport-PIN durch eine eigene PIN zu ersetzen.

PIN entsperren

Der Kartenverwaltungsdialog sieht in diesem
Fall so aus.

Wir empfehlen lhnen aus Praktikabilitats-
grinden, die gleiche PIN fir die Karte und die
Signatur zu vergeben.

Bitte notieren Sie die neu vergebene PINs und
verwahren Sie diese sicher.



4.3 Entsperren einer gesperrten PIN mit Hilfe der PUK

1| eGK-, SMC-B- oder HBA-Kartenslot auswahlen O x

Bitte wahlen Sie die zu verwaltende Karte (eGK, SMC-B oder HBA) aus.
Die Anzeige aktualisiert sich automatisch, sobald Karten gesteckt bzw. entfernt werden.

Terminal (nicht lokal)
3 |

ID: T-M-LOC, Typ: VTerm, entferntes Terminal

o
| leer

’ @ leer
@ leer

ﬂ Terminal 1
1D: T1, Typ: VTerm, lokales Terminal

. SMC-B - Test Praxis disabled
- Aﬁ Kartennummer  80276991110000000039
Giltig bis 17.10.2021

’ @ Ieer
@ leer

[] Alle verfigbaren Kartenslots anzeigen. Abbrechen
[Z Kartenverwaltung X
Kartendaten
HHH Einrichtungskarte (SMC-B)

Kartennummer  8027699111000000003%
Karteninhaber Test Praxis disabled
Herausgeber C.EHEX.HUMAN-CA1 TEST-ONLY
Giiltig seit 08.12.2020

Gilltig bis 17.10.2021

PIN-Verwaltung
Karten-PIN

Status: €3 Gesperrt!

Die PIN wurde aufgrund zu vieler Fehleingaben gesperrt!
- Klicken Sie auf die Schaltflache 'PIN entsperren’, um die PIN mit Hilfe der zugehrigen PUK wieder zu entsperren,

PIN entsperren

Gesperrte SMC-B Karten-PIN! *
l Die SMC-B Karten-PIN wurde aufgrund zu vieler Fehleingaben gesperrt!
3
» Kartentyp Einrichtungskarte (SMC-B)
» Kartenhalter Test Praxis disabled
» Seriennummer 80276991110000000039
= Karte giltig bis 17.10.2021

Sie kénnen nun die PIN mit Hilfe des zugeharigen Entsperrschlissels (PUK)
wieder entsperren,

Beim Entsperrvorgang kdnnen Sie entweder eine neue PIN vergeben oder
die bisherige PIN entsperren und weiter nutzen.

Sollten Sie die bisherige PIN nicht mehr wissen, so vergeben Sie bitte eine
neue PIN und notieren Sie sich diese.

Entsperren, Entsperren,
bisherige PIN beibehalten neue PIN vergeben G

Falls Ihre Kryptokarte durch mehrmalige falsche
PIN-Eingabe gesperrt sein sollte, so haben Sie
die Moglichkeit die gesperrte PIN durch die
Eingabe der PUK wieder freizuschalten.

Achtung: Die PUK kénnen Sie nur 10 Mal fiir
einen solchen Vorgang verwenden. Danach
kann die Karte nicht mehr verwendet werden.

Offnen Sie dazu bitte die Kartenverwaltung wie
oben beschrieben und wahlen Sie die Karte aus,
deren PIN gesperrt ist.

Es werden Ihnen im sich 6ffnenden Dialog im
oberen Bereich die Informationen wie
Kartennummer (ICCSN), Karteninhaber,
Kartenherausgeber sowie Giltigkeitsdaten
angezeigt. Im unteren Bereich werden lhnen
die PIN-Statusinformationen der Karte
angezeigt und die vom PIN-Status abhangigen
Funktionen zur Verfligung gestellt.

Klicken Sie hier auf ,,PIN entsperren”.

Es wird Ihnen ein Hinweis zum weiteren
Ablauf angezeigt.

Sie haben hier zwei Optionen:

(1) die PIN unter Beibehaltung der bisherigen
PIN zu entsperren

oder

(2) die PIN zu entsperren und dabei eine neue
PIN zu vergeben.



Fehler X

@& Geben Sie nun die PUK zur Freischaltung der SMC-B Karten-PIN am Kartenterminal ein.

[ |
Abbrechen

wy

Fir die Freischaltung der Sicherheitsfunktionen wird die SMC-B Karten-PIM
der folgenden Karte benétigt:

» Kartentyp Einrichtungskarte (SMC-E)
» Kartenhalter Test Praxis disabled

» Seriennummer 80276991110000000039

= Karte giltig bis 17.10.2021

Bitte schalten Sie jetzt die Karte frei, indem Sie die SMC-B Karten-PIN am
Kartenterminal eingeben, sobald Sie hier mit OK bestatigt haben,

Verbleibende Eingabeversuche: 3

Abbrechen

SMC-PIN Status x

Die SMC-B Karten-PIN wurde erfolgreich gedndert und verifiziert.

Im Folgenden missen Sie die Anzeige lhres
Kartenterminals beachten. Sie werden dazu
aufgefordert zuerst die PUK einzugeben und
danach entweder die bisherige PIN (1)

oder eine neue PIN (2) durch zweimalige
Eingabe zu vergeben.

Bitte notieren Sie die neu vergebene PIN und
verwahren Sie diese sicher.

Danach werden Sie ggf. nochmals
aufgefordert, Ihre PIN zur Freischaltung der
Sicherheitsfunktionen der Karte am
Kartenterminal einzugeben.

Sie erhalten eine Erfolgsmeldung, wenn die
gesperrte PIN erfolgreich entsperrt und ggf.
gedndert wurde.



